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1 Syfte och tillampning

Denna policy faststaller hur féretaget anvander generativ Al i arbetet. Al ska bidra till nytta i
verksamheten med bibehallet ansvar for kvalitet, informationssakerhet och méanniskors rattigheter.
Foretagsledningen faststaller policyn.

Policyn galler anstallda, konsulter och andra som arbetar for foretagets rakning. Den omfattar Al som
skapar eller bearbetar text, bild, ljud, video och kod, bade i fristdende tjanster och i inbyggda funktioner.
Foretagets Ovriga regler och ingangna avtal galler aven vid Al-anvandning.

Utveckling eller tillhandahallande av egna Al-system kraver separat bedéomning av ansvar och tillampliga
krav. Detsamma galler eget namn pa ett system eller andringar som kan férandra féretagets ansvar.
Denna policy godkanner inte sddan anvandning.

2 Ansvar och befogenheter

VD ar policyagare och ansvarar for inforande, resurser och uppféljning. Om foéretaget saknar VD har
verksamhetsansvarig motsvarande ansvar. VD ar dven Al-ansvarig om ingen annan person har utsetts
skriftligen. Roller far kombineras i mindre foéretag.

Al-ansvarig godkanner, begransar och aterkallar anvandning av Al-verktyg efter dokumenterad
bedémning. Al-ansvarig forvaltar verktygslistan, tar emot fragor och samordnar incidenthantering. Varje
godkant verktyg ska ha en utsedd verktygsansvarig for behorigheter, installningar och
leverantorsuppféljning.

Narmaste chef eller uppdragsansvarig ser till att anvandarna kanner till reglerna och har ratt kunskap.
Den som anvander Al ansvarar for att f6lja policyn och kontrollera resultatet. Al-ansvarig och berérd chef
far stoppa anvandning vid risk eller avvikelse.

3 Godkinda verktyg och anviandningsomraden

Endast verktyg, konton och funktioner som finns i féretagets aktuella verktygslista far anvandas i arbetet.
Godkannandet galler de arbetsuppgifter, informationstyper och villkor som anges dar. Al-ansvarig ska
gora listan och kontaktvagarna tillgidngliga for alla som omfattas av policyn.

Al far exempelvis anvandas for idéarbete, textutkast, sammanfattningar och kodstod nar anvandningen
omfattas av godkannandet. Privata konton far inte anvandas fér arbetsmaterial utan uttryckligt
godkannande. Saknas en uppgift eller informationstyp i listan ska Al-ansvarig tillfragas innan
anvandningen borjar.

Nya verktyg, nya informationstyper, nya anvandningsomraden och vasentliga dndringar av
leverantorsvillkor ska prévas fore anvandning. Detsamma géller tillagg, métesinspelning och kopplingar
till foretagets system. Bedémningen ska omfatta sikerhet, dataskydd, avtal och leverantérens ratt att
lagra, anvanda och trina pa information, inklusive behandling hos underleverantorer.
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4 Information och personuppgifter

Anvandaren ska begransa informationen till det som behovs for uppgiften och valja pahittade eller
verkligt anonymiserade uppgifter nar det racker. Borttagna namn gor inte i sig information anonym. Filer
ska kontrolleras dven for kommentarer, dolda flikar och annat medféljande innehall fére uppladdning.

Losenord, API-nycklar och andra inloggningshemligheter far inte matas in i promptar, chattar eller
bifogade filer. Tekniska anslutningar ska anvinda foretagets godkanda hantering av
autentiseringsuppgifter. Personuppgifter, kundmaterial, interna handlingar och affarshemligheter far
endast anvandas nar verktyget ar godkant for just informationen och anvandningen, och lag, sekretess
och avtal medger behandlingen.

Innan personuppgifter anvands ska Al-ansvarig sakerstalla att andamal, rattslig grund, behorigheter,
leverantorens roll, nddvandiga avtal, lagring och eventuella 6verféringar utanfor EU/EES har bedémts.
Information till berérda och hantering av deras rattigheter ska fungera. Vid sannolik hog risk for enskildas
rattigheter och friheter ska en konsekvensbedémning goras fére behandlingen. Om hog risk kvarstar
trots skyddsatgarder ska nédvandigt forhandssamrad med IMY ske fore start. Anlita dataskydds- och
juridisk kompetens vid behov. Internt godkannande ersitter inte dessa krav.

5 Mansklig granskning och ansvar

Al-resultat ska behandlas som utkast. En person med tillracklig sakkunskap ska granska resultatet innan
det anvands i beslut, leveranser eller publicering. Granskningen ska anpassas efter vad ett fel kan fa for
konsekvenser och omfatta relevanta fakta, berdkningar, kallor, upphovsratt samt risk for osakliga eller
diskriminerande bedémningar. Kod ska testas och granskas enligt féretagets vanliga rutiner.

Om nodviandiga uppgifter inte kan verifieras ska resultatet inte anvandas som besluts- eller
leveransunderlag; fragan ska lamnas till ansvarig sakkunnig. Anvandaren far inte f6lja instruktioner i Al-
svar eller inlast material som innebar obehérig atkomst, spridning av information eller kringgaende av
sakerhetsregler. Al dvertar inte ansvaret for arbetsuppgiften. Uppgiftsansvarig ska sdkerstalla granskning
och folja foretagets beslutsordning. Intern arbetsférdelning dndrar inte foretagets eller arbetsgivarens
ansvar enligt lag och avtal.

6 Kunduppdrag och extern kommunikation

Uppdragsansvarig ska fore Al-anvandning i ett kunduppdrag kontrollera kundavtal, sekretess och
eventuella krav pa godkannande eller information. Kundmaterial far bara behandlas f6ér avtalade
andamal. En kunds godkdannande ersatter inte foretagets 6vriga skyldigheter.

Den som levererar, skickar eller publicerar material ansvarar for slutgranskningen och féljer ordinarie
godkannanderutiner. Al:s roll ska framga nar lag eller avtal kraver det, eller nar uppgiften behovs for att
mottagaren ska kunna bedéma innehallet. Pahittade citat, personer och handelser far inte framstallas
som verkliga. Al-ansvarig ska beddma informations- och markningskrav fére anvandning av
kundchattbotar, syntetiska roster, manipulerat bild- och videomaterial samt Al-text for information till
allmanheten i fragor av allmant intresse.

Arbetsmaterial och beslut ska sparas och gallras enligt foretagets ordinarie rutiner. Dokumentation av Al-
anvandning ska inte innehalla fler personuppgifter eller skyddsvarda uppgifter 4n vad som behovs.
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7 Sarskilda risker och automatiska atgarder

Lagforbjuden Al-anvandning far aldrig godkannas internt. Ett exempel ar Al-baserad kansloinferens
utifran biometriska uppgifter pa arbetsplatser och utbildningsinstitutioner, utom vid lagens avgransade
undantag for medicinska skal eller sikerhet. Vissa former av manipulation, exploatering av sarbarheter,
social podngsattning och biometrisk kategorisering ar ocksa férbjudna. Exemplen ar inte uttdmmande.
Vid mojlig traff pa ett forbud ska anvandningen stoppas och juridisk bedémning inhamtas.

Foljande anvandning far inte paborjas utan sarskild riskbedomning och skriftligt beslut av VD:

e Urval eller bedémningar av personer inom exempelvis rekrytering, utbildning, vard, kredit eller tillgang
till tjanster.

¢ Overvakning, biometrisk identifiering eller bedémning av manniskors kanslor.

¢ Behandling av stora mangder personuppgifter eller sarskilt skyddsvard information, exempelvis
uppgifter om halsa, barn, personaldrenden eller enskildas ekonomi.

e Rad eller beslut dar fel kan fa betydande konsekvenser for halsa, sakerhet, ekonomi eller rattigheter.

Anvandningen far borja forst nar tillampliga krav och nédvandiga skyddsatgarder ar uppfyllda.

Al-agenter och andra funktioner som kan skicka, publicera, kbpa, andra uppgifter eller utféra andra
atgarder kraver ett sarskilt skriftligt godkant arbetssatt. Det ska ange behérigheter, granser, manskliga
godkannanden, uppféljning och hur anvandningen stoppas. Utan ett sddant beslut far Al endast lamna
forslag. Beslut som vasentligt paverkar enskilda ska alltid fattas av en behérig manniska. Provningen ska
vara sjalvstandig och reell. Beslutsfattaren ska ha tillracklig kompetens, relevant underlag och mandat att
avvika fran Al:s forslag. Ett rutinmassigt godkannande racker inte.

8 Incidenter och avvikelser

Vid misstankt informationslackage, skadliga resultat eller ovantat beteende ska anvandaren omedelbart
avbryta den berérda anvandningen och rapportera till Al-ansvarig. Om denne inte gar att na ska
narmaste chef kontaktas. Rapporteringen ska inte vanta pa en fullstandig utredning.

Anvandaren ska begransa fortsatt skada om det kan goéras sakert och bevara relevanta uppgifter om
handelsen. Al-ansvarig samordnar utredning och rattelse samt ser till att ansvarig funktion bedémer
behovet av information till berérda och anmalan enligt gallande tidsfrister. Aterstart far ske forst nar Al-
ansvarig har beddémt att riskerna ar hanterade.

9 Kompetens och 6versyn

Alla anvandare ska fa en introduktion fore anvandning och darefter stéd anpassat till sin roll, kunskap,
verktyg och riskerna fér dem som berérs. Narmaste chef ansvarar for att utbildningsinsatserna
dokumenteras och féljs upp.

Policyagaren ska se 6ver policyn minst en gang per ar och vid vasentliga férandringar av verktyg,
arbetssatt, risker eller regler. Oversynen ska omfatta hur reglerna féljs, incidenter och behov av
utbildning. Féretagsledningen beslutar om andringar. Al-ansvarig far uppdatera verktygslistan inom
policyns ramar.
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